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Passwortanderung unter Windows 10/11

Offnen Sie das Programm OpenVPN, und klicken Sie unten rechts mit Rechtsklick auf das OpenVPN-Symbol. Im
Kontextmenii befindet sich der Menlipunkt Passwort andern.

Nun werden Sie aufgefordert ihr bisheriges Passwort einzugeben. Das Passwort finden Sie in dem PDF-Dokument,
das bei den Zertifikaten in der Zip-Archivdatei liegt. AnschlieBend geben Sie ihr neues Kennwort ein.

Die modifizierte Datei key.pem beinhaltet nun das neue Kennwort. Nutzen Sie diese modifizierte Datei wenn Sie
z.B. die OpenVPN Verbindung auch auf ihrem Android Smartphone mit dem neuen Kennwort einrichten mochten.

Beachten Sie dass das Passwort nur auf dem aktuellen Rechner geandert wird. Wenn Sie das Passwort auf
mehreren Gerate andern moéchten, miissen Sie den Vorgang auf jedem Gerat wiederholen. Alternativ konnen Sie
auch die modifizierte key.pem auf das andere Gerat kopieren.
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Passwortanderung unter Windows 10/11

Beachten Sie bitte das die Passwortanderung mit der aktuellen Version von OpenVPN nicht mehr moglich ist.
Die Anleitung bezieht sich auf die OpenVPN Version v2.4.9, welche von der KIS zur Nutzung empfohlen wird.

Zur Anleitung der KIS » https://moodle.hsnr.de/mod/book/view.php?id=214783&chapterid=1052

Direkt-Link zur Version 2.4.9 fiir Windows 10 (diese Version ist auch kompatibel zur Windows 11)
https://[swupdate.openvpn.org/community/releases/openvpn-install-2.4.9-1601-Win10.exe

Wenn sich mehrere Konfigurationen im Ordner befinden, sieht das Kontextmenii etwas anders aus und die

Option zur Passwortanderung befindet sich an einer anderen Stelle.
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https://swupdate.openvpn.org/community/releases/openvpn-install-2.4.9-I601-Win10.exe
https://swupdate.openvpn.org/community/releases/openvpn-install-2.4.9-I601-Win10.exe

Passwortanderung unter Windows 10/11

Sollte die Option fiir die Passwortianderung nicht aufgefiihrt sein, miissen Sie das Programm einmal als
Administrator ausfiihren. Klicken Sie hierfiir als das Windows-Symbol unten links, und navigieren Sie zum Ordner
OpenVPN. Klicken Sie anschlieRend mit der rechten Maustaste auf das Symbol OpenVPN GUI. Wahlen Sie hier
Als Administrator ausfiihren. Der Meniipunkt zum Andern des Passwortes sollte nun sichtbar sein.
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Passwortanderung unter Windows 10/11

Die modifizierte Datei key.pem beinhaltet das neue Kennwort.
Sie finden die modifizierte Datei im Ordner certs.
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https://iman.hs-niederrhein.de/
https://iman.hs-niederrhein.de/

Passwortanderung unter iOS / Android

Leider lasst sich das Passwort unter Android oder iOS nicht direkt andern.

Andern Sie das Passwort unter Windows oder MacOS, und nutzen Sie die modifizierte key.pem Datei fiir die
Integration auf den Mobilgeraten. Andern Sie das Kennwort in der key.pem zuvor unter MacOS oder Windows.
. Kennwort andern unter Windows 10/11

. Kennwort andern unter MacOS

Externe weiterflihrende Links

VPN - Anleitungen und Konfigurationsdateien (Mac) (IT Support der Hochschule liber Moodle)
VPN - Anleitung VPN Einrichtung am iPAD (PDF)

VPN - Anleitung unter Android (IT Support der Hochschule liber Moodle)

VPN Zertifikate unter Windows integrieren/erneuern (PDF)
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https://moodle.hsnr.de/mod/book/view.php?id=214783&chapterid=1059
https://moodle.hsnr.de/mod/book/view.php?id=214783&chapterid=1059
https://www.hs-niederrhein.de/fileadmin/dateien/FB08/IT/Download/39_VPN-Einrichtung-am-iPAD.pdf
https://www.hs-niederrhein.de/fileadmin/dateien/FB08/IT/Download/39_VPN-Einrichtung-am-iPAD.pdf
https://moodle.hsnr.de/mod/book/view.php?id=214783&chapterid=1062
https://moodle.hsnr.de/mod/book/view.php?id=214783&chapterid=1062
https://www.hs-niederrhein.de/fileadmin/dateien/FB08/IT/Download/23_VPN_am_FB08.pdf
https://www.hs-niederrhein.de/fileadmin/dateien/FB08/IT/Download/23_VPN_am_FB08.pdf

Passwortanderung unter MacOS uber das Terminal

Erstellen Sie auf dem Schreibtisch einen Ordner mit dem Namen HSNR-VPN.
Kopieren Sie alle benotigten Dateien in diesen Ordner. Im Ordner miissen sich dann folgende Dateien befinden
cacert.pem, cert.pem, key.pem, ta.key, HN-XS-MG.ovpn.

lhre personlichen Zertifikate, wie auch die Datei ta.key und die Konfigurationsdatei HN-XS-MG-ovpn, finden Sie
in der KIS Cloud. » https://alph.hs-niederrhein.de/index.php/login

Fir die Anmeldung in der KIS Cloud benutzen Sie die Daten vom HN Identity Manager. » https://iman.hsnr.de

University of Applied Sciences

eoe < HSNR-VPN =0 55 ¥ » Q
Zuruck/Vorwarts Darstellung Gruppieren Suchen
Favoriten i HSNR-VPN 4L
@ AirDrop Name Anderungsdatum ~  GroBe Art
@ Zuletzt benutzt .
@ cacert.pem 7. Oktober 2015, 20:40 4 KB Druckb...Archiv
A Programme ta.key 25. M&rz 2020, 00:34 636 Byte Keynote
= Schreibtisch @ HN-XS-MG.ovpn 31. Marz 2020, 11:19 2 KB OVPN Profile
@ cert.pem 15. Marz 2023, 10:43 7 KB Druckb...Archiv
O Dokumente @ key.pem 15. Marz 2023, 10:43 2 KB Druckb...Archiv
® Downloads
iCloud
<> iCloud Drive
£ Macintosh HD > [§ Benutzer:innen > @ ff > [ Schreibtisch > B HSNR-VPN
=9 Geteilt
5 Objekte, 1,92 TB verfiigbar
-~ N
Hochschule Niederrhein Wirtschaftswissenschaften

Faculty of Business Administration
and Economics


https://iman.hs-niederrhein.de/
https://iman.hs-niederrhein.de/
https://alph.hs-niederrhein.de/index.php/login
https://alph.hs-niederrhein.de/index.php/login

Passwortanderung unter MacOS uber das Terminal
Sollten Sie OpenVPN Connect for Mac noch nicht installiert haben, finden Sie die Software auf folgender Seite.
» https://openvpn.net/client-connect-vpn-for-mac-os

Wenn Sie eine VPN-Verbindung in OpenVPN Connect schon eingerichtet haben, miissen Sie das vorhandene
Profil zuvor I6schen damit das Zertifikat mit dem neuen Passwort eingebunden wird.

[ ] OpenVPN Connect

< Edit Profile Save

Profile Name

193.175.48.20 [HN-XS-MG]

Server Hostname {locked)
193.175.48.20

Server Override (optional)

[ save Private Key Password Do you want to delete profile?
Profile ID

Unique identifier of this profile CANCEL
1697176267012 (P

DELETE PROFILE ADD PROXY
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https://openvpn.net/client-connect-vpn-for-mac-os
https://openvpn.net/client-connect-vpn-for-mac-os

Passwortanderung unter MacOS uber das Terminal

Wenn Sie den Ordner auf dem Schreibtisch mit dem Namen HSNR-VPN erstellt haben, 6ffnen Sie das Terminal.
Tippen Sie in der Suche (Spotlight) den Namen Terminal und 6ffnen Sie die App.

Q. terminal

@ Terminal.app

Vorschlage

terminal 2
Q. terminal.arbeitsagentur.de
Q. terminal 1 frankfurt

4 Terminal — Film (2004) - Drama

Hilfe

Terminal gibt bei der Eingabe akustische Signale auf dem Mac aus
Terminal auf deinem Mac gibt akustische Signale aus, wenn du eine deaktivierte Taste driic...

Andern der Standard-Shell in Terminal auf dem Mac
Andere auf deinem Mac die Standard-Shell fiir Terminal im Bereich ,Allgemein” der Termina...
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Passwortanderung unter MacOS uber das Terminal

Wechseln Sie jetzt im Terminal in den Ordner HSNR-VPN der auf dem Schreibtisch liegt. Stellen Sie sicher das
sich alle bendétigten Zertifikate im Ordner befinden. Geben Sie nachfolgendes ein, und bestatigen Sie die Eingabe
mit der Enter Taste. AnschlieBend befinden Sie sich im ausgewahlten Ordner.

cd ~ user/Desktop/HSNR-VPN

eode B ff — -zsh — 80x24 L N J 3 ff —-zsh— 8Ox24 () ® [ HSNR-VPN — -zsh — 80x24
Last login: Fri May 17 86:23:18 on console B Last login: Fri May 17 86:23:18 on console L] Last login: Fri May 17 06:59:35 on ttyséel ]
FfEMacBook-Pro-von-F ~ % FFoMacBook-Pro—von-F ~ % cd ~ user/Desktop/HSNR-VPNI [ff@MacBook-Pro-von—F ~ % cd ~/desktop/HSNR-VPN 1

ffEMacBook-Pro-von-F HSNR-VPN %
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Passwortanderung unter MacOS uber das Terminal

Wenn Sie sich nun im Ordner HSNR-VPN befinden, geben Sie nachfolgendes ein, und bestatigen Sie die Eingabe
anschlieBend mit der Enter Taste. Sie konnen die Anweisung auch mit Copy & Paste einfligen.

openssl rsa -des3 -in key.pem -out key.pem

| NN T3 HSNR-VPN — -zsh — 80x24
Last login: Fri May 17 B86:59:35 on ttyseel

sktop/HSNR-VPN
ffEMacBook-Pro—von—F HSMR-VPN % |chEEER RN Lt i LLE B Lo e A L B L

[ XON ] HSNR-VPN — openssl rsa -des3 -in key.pem -out key.pem — 80x24

Last login: Fri May 17 06:59:35 on ttys0e1l =]
[ff@MacBook—-Pro-von-F ~ % cd ~/desktop/HSNR-VPN 1
[ff@MacBook-Pro—von—-F HSNR-VPN % openssl rsa —des3 -in key.pem -out key.pem
Enter pass phrase for key.pem:ﬂ
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Passwortanderung unter MacOS uber das Terminal

Nun werden Sie aufgefordert ihr bisheriges Passwort einzugeben. Das Passwort finden Sie in dem PDF, das
zusammen mit den Zertifikaten in der Archivdatei liegt. Beachten Sie das Sie die Eingabe ihres Passwortes optisch
nicht sehen. Bestatigen Sie auch hier anschlieBend mit der Enter Taste. Wenn das Passwort richtig war, erscheint
die Aufforderung fiir die Eingabe des neuen Passwortes. AnschlieRend miissen Sie das Passwort erneut eingeben.

Enter pass phrase for key_enc.pem: <altes Kennwort>
Enter PEM pass phrase: <neues Kennwort>
Verifying - Enter PEM pass phrase: <neues Kennwort>

[ ON ] HSNR-VPN — openssl rsa -des3 -in key.pem -out key.pem — 80x24 [ N ] HSNR-VPN — openssl rsa -des3 -in key.pem -out key.pem — 80x24

Last login: Fri May 17 06:59:35 on ttyseel 'E, Last login: Fri May 17 @7:12:34 on ttyseee 1=
[ff@MacBook-Pro-von-F ~ % cd ~/desktop/HSNR-VPN 1 [ff@MacBook-Pro-von—-F hsnr-vpn % cd ~/desktop/HSNR-VPN 1
[ff@MacBook-Pro-von-F HSNR-VPN % openssl rsa -des3 —-in key.pem —out key.pem 1 [ff@MacBook—Pro-von-F HSNR-VPN % openssl rsa —-des3 -in key.pem —out key.pem 1
Enter pass phrase for key.pem:g [Enter pass phrase for key.pem: 1

writinag DCA Loy
S

Enter PEM pass phrase:g |
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Passwortanderung unter MacOS uber das Terminal

Jetzt miissen Sie das neue Passwort zur Verifizierung erneut eingeben. Bestatigen Sie auch hier wieder mit der
ENTER Taste. AnschlieBend wechselt die Anzeige im Terminal wieder zur Ubersicht des HSNR-VPN Ordners.

Die modifizierte Datei key.pem beinhaltet nun das neue Kennwort. Nutzen Sie diese Datei wenn Sie z.B. die
OpenVPN Verbindung mit dem neuen Passwort auch auf ihrem iPhone oder iPAD einrichten mochten.

[ ON ] HSNR-VPN — openssl rsa -des3 -in key.pem -out key.pem — 80x24

Last login: Fri May 17 ©7:12:34 on ttys@ee

[ff@MacBook-Pro-von-F hsnr-vpn % cd ~/desktop/HSNR-VPN

ff@eMacBook-Pro—-von-F HSNR-VPN % openssl rsa —des3 —in key.pem —out key.pem
[Enter pass phrase for key.pem:

writing RSA key

[Entor DEM nacec nhyraco.
*

Verifying - Enter PEM pass phrase:f)

[ XN ) T3 HSNR-VPN — -zsh — 80x24

Last login: Fri May 17 @7:12:34 on ttyseee

[ff@MacBook—Pro-von-F hsnr-vpn % cd ~/desktop/HSNR-VPN

ff@MacBook—Pro—von-F HSNR-VPN % openssl rsa —des3 -in key.pem -out key.pem
[Enter pass phrase for key.pem:

writing RSA key

[Enter PEM pass phrase:

Verifying — Enter PEM pass phrase:

ff@MacBook-Pro-von—F HSNR-VPN % [
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